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Morgens kurz vor sieben Uhr in der Münchner 
Führerscheinstelle: »Es warten 49 Personen vor 
Ihnen.« Also: Anstellen, Nummer ziehen, war-
ten, Stempel abholen, Treppe runter, anstellen, 
warten, bezahlen, Treppe rauf. Knapp zwei 
Stunden später verlassen Sie mit einem kleinen, 
weißen Kassenbon das Verwaltungsgebäude – 
mit ihm können Sie in vier Wochen Ihren neuen 
Euro-Führerschein abholen. Wer ein neues Do-
kument beantragen oder ein Fahrzeug ummel-
den will, braucht viel Geduld und Nerven.

Warum man sich im Internet-Zeitalter trotz 
E-Mails, digitaler Signaturen und digitalen 
Passbildern immer noch langwierigen Behörden-
gängen aussetzen muss? Weil es bisher keine 
Möglichkeit gab, die Identität amtlich über das 
Internet nachzuweisen. Die Gefahr des Identi-
tätdiebstahls war hoch. Immerhin verzichten 33 
Prozent der Internetsurfer aus Sicherheitsgrün-
den auf Online-Banking und 27 Prozent auf das 
Einkaufen im Internet. Die Angst vor Daten- und 
Identitätsdiebstahl ist groß, ergab die Umfrage 
des Branchenverbandes BITKOM. Einfache Zu-
griffskontrollen wie Benutzername und Passwort 
schützen längst nicht mehr vor unbefugtem Zu-
griff. Alternative Verfahren wie Smartcards oder 
Fingerabdruckscanner eignen sich jedoch nicht 

für jeden Einsatz. Etwa, weil unterschiedliche 
Hersteller unterschiedliche Lösungen propagie-
ren, die technisch nicht kompatibel oder weil 
Installation und Bedienung für den Alltagsge-
brauch zu umständlich sind. »Um das Vertrauen 
in Geschäfts- und Verwaltungsprozessen in 
der virtuellen Welt zu stärken, ist eine sichere 
Identifizierung des Bürgers notwendig«, betont 
Jens Fromm vom Fraunhofer-Institut für Offene 
Kommunikationssysteme FOKUS in Berlin.

Viele Informationen sollten vor Fremden geheim 
gehalten werden. Selbst als digitaler Durch-
schnittsbürger haben Sie eine PIN-Nummer und 
dazugehörige Transaktionsnummern fürs Bank-
konto, Geheimzahlen und Kundenkennzahlen. 
Sie haben einen Benutzernamen für Firmenrech-
ner, einen Fingerabdruckscanner im Laptop, für 
den Zugang zum Server oder zur VPN-Verbin-
dung eine Smartcard. Unterschiedliche Benut-
zernamen und Passwörter für Online-Banking, 
Amazon, E-Mail, Kunden- und Reiseportale.

Durch die eID-Funktion wird der  
Perso zum Internetausweis

Der Traum von einem einzigen Ausweis, der 
auch in der digitalen Welt als unverwechselbare 

Identifikation dient, wird im Herbst 2010 mit 
dem neuen Personalausweis Wirklichkeit. Behör-
dengänge lassen sich in Zukunft bequem von zu 
Hause am heimischen Rechner erledigen. Auch 
Online-Shopper brauchen keine unsicheren An-
meldeverfahren mehr zu fürchten. Der neue Per-
so will die Onlinekommunikation mit Behörden, 
Banken und Online-Shops sicherer machen. Der 
neue Personalausweis wird dabei so groß wie 
eine Scheckkarte sein. Ein RFID-Chip in seinem 
Inneren speichert nicht nur das übliche Bild und 
Adressdaten, sondern auch ein Programm, mit 
dem man sich elektronisch ausweisen kann – die 
eID-Funktion. Sie ermöglicht Internetsurfern, nur 
die Informationen preiszugeben, die beispiels-
weise Amazon oder das Ticketportal der Deut-
schen Bahn tatsächlich brauchen. Auf Wunsch 
kann der Perso ein Pseudonym generieren oder 
bestimmte Antworten geben: Ein Musikportal 
etwa, das seine Ware per Mausklick an den 
Käufer bringt, benötigt nicht die Postanschrift 
des Kunden. Und der Zigarettenautomat um 
die Ecke muss nicht das genaue Geburtsdatum 
wissen, sondern nur die Sicherheit haben, dass 
der Raucher älter als 18 Jahre ist.

Michael Herfert, Leiter des Forschungsbereichs 
Transaktions- und Dokumentensicherheit am 

Im November 2010 wird der neue 
Personalausweis eingeführt: Er 
dient nicht nur als amtliches 
Dokument, sondern soll auch im 
Internet für mehr Sicherheit und 
Datenschutz sorgen. Vom Online-
Banking zur virtuellen KFZ-Anmel-
dung — Sicherheitsexperten haben 
mögliche Szenarien getestet.
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Personalausweis 2.0

Der neue Personalausweis wird so groß wie eine Scheck-
karte sein. Im Inneren speichert ein RFID-Chip nicht nur 
die Ausweisdaten, sondern auch die eID-Funktion.   
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Fraunhofer-Institut für Sicherheit in der Informa-
tionstechnologie SIT in Darmstadt, erklärt, wie 
die eID-Funktion technisch funktioniert: »Wenn 
ein Online-Händler diese Anwendung nutzen 
will, muss er sich an eine staatliche Vergabestel-
le wenden und sich dort für einen Zugang zum 
neuen Personalausweis registrieren. Wenn das 
nach eingehender Prüfung genehmigt wird, be-
kommt er ein Berechtigungszertifikat. Erst dann 
kann das Unternehmen auf spezielle Daten 
des Ausweises zugreifen.« Die schlussendliche 
Freigabe der Daten liegt immer noch in Händen 
des Anwenders, der selbst bestimmt, welche 
Teilmenge der Informationen von wem gelesen 
werden darf.

Um die Daten zu schützen, kommen hochtech-
nische Verschlüsselungs- und Sicherheitsmecha-
nismen zum Einsatz, die selbst ein Superrechner 
nicht aushebeln könnte. Zwischen Lesegerät 
und Chip wird eine verschlüsselte Verbindung 
aufgebaut. Zugriff erhält nur, wer ein Zertifikat 
beantragt hat und vom Besitzer selbst dazu aus-
drücklich berechtigt wurde. Geht der Ausweis 
verloren, ist er für den Finder unbrauchbar. Eine 
sechsstellige PIN-Nummer ist der einzige Schlüs-
sel zu den Informationen im Ausweis. Beliebige 
Ziffernkombinationen auszuprobieren, ist zweck-

los – nach dem dritten falschen Versuch ist der 
Ausweis gesperrt. 

Sicherheitsexperten vom SIT haben bereits 
mehrere Szenarien prototypisch getestet und 
unterstützen Unternehmen bei der Entwicklung 
und Anpassung von Online-Diensten. »Die 
ganze Technologie, die im nPA steckt, ist völlig 
neu, auch wenn man sich schon jahrelang mit 
Security beschäftigt hat«, erklärt Herfert. Mit 
einer Smartcard, wie sie gewöhnlich im Einsatz 
ist, hat der nPA wenig gemeinsam. Sowohl die 
Zertifikate als auch die Protokolle, die im Hin-
tergrund laufen, sind neu. Zum Einsatz kommen 
CV-Zertifikate – die Abkürzung steht für »card 
verifiable« –, die nur der Ausweis selbst auswer-
tet und kein fremder Rechner oder Server. Dies 
soll besonders im Internet für ein hohes Maß 
an Datenschutz sorgen. »Mit herkömmlichen 
Zertifikaten wäre das nicht möglich. Sie sind zu 
komplex für eine Auswertung durch die Karte«, 
erklärt Herfert.

»Die Spezifikationen des neuen Personalauswei-
ses sind komplex, allein die eCard-API umfasst 
mehr als 400 Seiten. Das liegt an den hoch 
liegenden Zielen, die mit dem nPA umgesetzt 
werden sollen, insbesondere in Bezug auf infor-

mationelle Selbstbestimmung. Diese Ziele sind 
mit der Schnittstelle, die Standard-Smartcards 
mitbringen, nicht erreichbar«, erklärt Herfert. 

Im Oktober vergangenen Jahres startet die Bun-
desregierung mit den ersten konkreten Anwen-
dungstests. Für diese  Phase wurden aus knapp 
100 Bewerbern 30 Teilnehmer unterschiedlicher 
Branchen ausgewählt. In Zusammenarbeit mit 
dem Bundesministerium des Innern können 
die Firmen Prozesse und Szenarien testen. Zu 
diesen Unternehmen gehören Air Berlin, Allianz, 
Fujitsu Technology Solutions, Wincor Nixdorf 
International, einige Versicherungen und 
Banken. Fluggastabfertigung, KFZ-Anmeldung, 
elektronische Steuererklärung, Hotel-Check-In, 
Alterskontrolle und Online-Versicherung sind 
nur einige Ideen, wo der neue Personalausweis 
eingesetzt werden könnte. Im Januar 2010 
begann der offene Anwendungstest, seitdem 
können alle interessierten Anbieter den neuen 
Personalausweis testen. Vielleicht gehören das 
Nummernziehen und Schlangestehen bald der 
Vergangenheit an.  
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