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Klnstliche Intelligenz (K1), kognitive

Systeme und lernende Maschinen spielen
eine entscheidende Rolle in der kiinftigen
Transformation von Wirtschaft und Ge-
sellschaft. Fir die internationale Wirt-
schaft und die industriellen Wertschop-
fungsketten bedeutet dies einen grund-
legenden Strukturwandel — denn diese
technischen Systeme sind lernfahig und
zunehmend in der Lage, Erlerntes auf
neue Situationen zu Ubertragen. Sie kon-
nen Prozesse planen, Prognosen treffen
und sogar mit Menschen interagieren. Die
International Data Corporation rechnet
mit weltweiten Ausgaben flr kognitive
Losungen in Hohe von 40 Milliarden US-
Dollar bis zum Jahr 2020.

Der Einsatz neuer Technologien eroffnet
nicht nur Chancen, sondern stellt uns alle
stets auch vor Herausforderungen. Fir
eine dauerhafte Technologiefliihrerschaft
Deutschlands im Bereich der Kl sind nicht
nur technologische Losungen gefragt,
sondern auch der gesellschaftliche Dialog.
Angsten und Mythen missen wissen-
schaftliche Erkenntnisse entgegengesetzt

MIT MENSCHLICHER
UND KUNSTLICHER
INTELLIGENZ DIE
ZUKUNFT GESTALTEN

werden. Maschinen werden unseren
Wirkungskreis erweitern, jedoch nicht die
FUhrung tbernehmen.

Die Fraunhofer-Gesellschaft entwickelt an
vielen Instituten Schlisseltechnologien
der Kl und ihrer Anwendungen in Berei-
chen wie Robotik, Bild- und Sprachverar-
beitung sowie Prozessoptimierung.
Maschinelle Lernverfahren fir die Indust-
rie gehdren ebenso dazu wie der Einsatz
kognitiver Systeme in der Cybersicherheit
und die notwendige Erforschung kinstli-
cher neuronaler Netze. Unsere Forschung
leistet wesentliche Beitrage zur Theorie
und ethischen Gestaltung der K| und ori-
entiert sich zugleich eng am praktischen
Bedarf der Kunden.

Prof. Dr. Reimund Neugebauer






»Seit 20 Jahren liest man regelmaBig, dass der Durchbruch der

Klnstlichen Intelligenz unmittelbar bevorsteht. Aber jetzt stimmt
es wirklich.«
Sascha Lobo, Autor und Blogger

»Die Gefahr der Kinstlichen Intelligenz liegt nicht darin, dass
Maschinen mehr und mehr wie Menschen denken, sondern dass
Menschen mehr und mehr wie Maschinen denken.«

Joseph Weizenbaum, Informatiker, Kybernetiker und
Gesellschaftskritiker

»Evolution ist mehr als die Summe aller Revolutionen. «
Gerald Dunkl, Psychologe und Aphoristiker

»Indes sie forschten, rontgten, filmten, funkten, entstand von
selbst die kostlichste Erfindung: der Umweg als die kiirzeste
Verbindung zwischen zwei Punkten. «

Erich Késtner, Schriftsteller

»KUnstliche Intelligenz ist allemal besser als natirliche
Dummbheit. «
Hans Matthéfer, ehemaliger Bundesminister



GLOSSAR

Kognitive Systeme/Maschinen

Kognitive Systeme/Maschinen sind technische Systeme, die digitale Informati-
on aus Sensordaten und Netzen aufnehmen und daraus auf Basis von lernen-
den Algorithmen Schlussfolgerungen, Entscheidungen und Handlungen ablei-
ten und mit ihrer Umgebung im Dialog verifizieren und optimieren.

Maschinelles Lernen

Als maschinelles Lernen werden Verfahren bezeichnet, in denen ein Algorith-
mus / eine Maschine durch Wiederholen einer Aufgabe lernt, diese bezlglich
eines GUtekriteriums immer besser auszufihren.

Kiinstliche Intelligenz

Kinstliche Intelligenz (KI) ist ein Teilgebiet der Informatik, das sich damit be-
schaftigt, Maschinen mit Fahigkeiten auszustatten, die intelligentem (menschli-
chem) Verhalten ahneln. Dies kann mit vorprogrammierten Regeln oder durch
maschinelles Lernen erreicht werden. Starke bzw. generelle K| bezeichnet Ma-
schinen, die generalisierende Intelligenz- und Transferleistungen erbringen
kédnnen und somit nicht nur auf sehr begrenzte, vordefinierte Aufgabenfelder
beschrankt sind.



Kinstliche neuronale Netze sind eine Basis flir maschinelle Lernverfahren nach
dem Vorbild der Nervenzellenvernetzung im Gehirn. Sie bestehen aus Datenkno-
ten und gewichteten Verbindungen zwischen diesen. Durch Anderung verschie-
dener Parameter im Netz kdnnen maschinelle Lernverfahren realisiert werden.
Mit »Deep Learning« werden neuronale Netze mit stark erhéhter Anzahl von
Ebenen bezeichnet, mit denen man in neue Problemklassen vorstoBen konnte.

Blackbox-, Greybox-, Whitebox-Modelle

Blackbox-, Greybox-, Whitebox-Modelle unterscheiden sich darin, ob und in
welchem Umfang der Algorithmus das physikalische Modell der zu lernenden
Problemstellung kennt und in seinen Lernprozess miteinbezieht. Whitebox-Mo-
delle kennen dies maglichst genau, Blackbox-Ansatze berticksichtigen das Mo-
dell hingegen nicht. Greybox bezeichnet Kombinationsansatze zwischen beiden.

Neuromorphe Chips

Neuromorphe Chips sind Mikrochips, bei denen Eigenschaften und Architektur
von Nervenzellen auf Hardware-Ebene nachgebildet werden. Diese Neuronen-
ahnlichen Bauelemente simulieren die Lern- und Assoziationsfahigkeit des Ge-
hirns, was besonders die Erkennung von Mustern in Bildern oder in Big-Data-
Strukturen beschleunigen kann.



INTERVIEW

»NOCH LANGE NICHT AM ENDE DER

ENTWICKLUNG«

Ein Interview mit Prof. Dr. Stefan Wrobel, Leiter des Fraunhofer-

Instituts fur Intelligente Analyse- und Informationssysteme IAIS und

Professor fir Informatik an der Universitat Bonn, zu Chancen, Heraus-

forderungen und der Akzeptanz Kinstlicher Intelligenz.

Wrobel: Intelligenz ist eine zentrale
Eigenschaft des Menschen, die wir Ubli-
cherweise auch nur Menschen zubilligen.
Wenn jetzt Maschinen in der Lage sind,
Dinge zu tun, die wir gemeinhin als intel-
ligent klassifizieren wirden, bezeichnen
wir diese als Klinstliche Intelligenz. Sie
umfasst aktuell Maschinen, die beispiels-
weise in der Lage sind, Bilder zu interpre-
tieren, auf sprachliche AuBerungen
angemessen zu reagieren, sie steht gar
fur vermeintlich einfache Dinge wie die
digitalen Assistenten auf unseren
Mobiltelefonen.

Wrobel: Schon zu Anfang der Kiinstli-
chen Intelligenz war dem KI-Pionier Alan
Turing klar, dass man intelligente Compu-
ter kaum handisch bis in jedes Detail
wirde programmieren kénnen.

»Das bedeutet, dass die menschliche
Arbeit weniger umfangreich wird.
Und dass wir intelligente Systeme
trainieren konnen.«

Er hat schon 1950 geschrieben, dass es
eine zligigere Methode geben musste —
eben das maschinelle Lernen. Mit diesen



Prof. Dr. Stefan Wrobel

Methoden sind Computer in der Lage,
aus Beobachtungen, vorhandenen Daten
und Beispielen zu lernen und dadurch ihr
Verhalten zu verbessern.

Wrobel: Vergleichen kann man zwei
Dinge immer, auch wenn sie unterschiedli-
chen Charakter haben. Ein Flugzeug fliegt
nicht so wie ein Vogel, ein Computer
denkt nicht so wie ein Mensch. Wir mUs-
sen die Leistungen betrachten und dann
beurteilen, ob wir dieses als genauso intel-
ligent, weniger intelligent oder als intelli-
genter einstufen als das, was im Vergleich
ein Mensch tun wirde. Da haben Compu-
ter bereits groBe Durchbriiche erzielt, man
denke an den Gewinn der Gameshow Jeo-
pardy oder das Knacken des Spieles GO,
von Schach ganz zu schweigen.

Wrobel: Ich glaube, es ist heute nicht
mehr so leicht, dass pauschal zu sagen. Es
kommt darauf an, ob eine Aktion durch
den Computer tatsachlich aus Beispielen
erlernbar ist. Kann das notwendige Wis-
sen vorab modelliert werden? Ob bei der
Ausfihrung dann eine kreative Kompo-
nente enthalten ist oder nicht, ist eine tie-
fere philosophische Frage.



INTERVIEW

Wrobel: Wir kénnen nicht in einer
philosophischen Weise eine Kinstliche
Intelligenz bestatigen, lediglich die
Nicht-Unterscheidbarkeit zwischen den
Interaktionen von Mensch zu Mensch
und von Mensch zu Maschine. Das ist
natdrlich fir praktische Zwecke sehr nitz-
lich. Wenn Sie an Unternehmen denken,
die Kl beispielsweise beim Kundenkontakt
einsetzen mochten: Da konnen einfache
Funktionalitaten, simple Antworten auf
erster Ebene, bereits von Maschinen
gegeben werden.

Wrobel: Neuronale Netze sind eine ur-
springlich biologisch inspirierte Methode
des maschinellen Lernens. Wir verstehen
darunter eine Abfolge von Funktionen,
die aus einer bestimmten Menge von
Eingaben (ber mehrere Schichten
Ausgaben berechnen. Uber die vergan-
genen Jahre haben wir uns die Fahigkeit
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angeeignet, solche Netze auch dann zu
trainieren, wenn sie Uber mehrere Ebenen
vielfaltige Parameter haben, was bis in
die Hunderttausende, bis in die Millionen
gehen kann.

»Neuronale Netze sind eine
urspriinglich biologisch inspirierte
Methode des maschinellen Lernens.«

Ahnlich wie beim menschlichen Gehirn
kdnnen Zwischenergebnisse von einem
solchen Netz in ganz anderer Art festge-
stellt, aufgebaut und reprasentiert wer-
den, so dass sehr viel groBere Leistungen
machbar sind. Moglich wird dies durch
die algorithmischen Fortschritte und die
massiven Trainingsdaten, die wir heute
zur Verfligung haben. Die Auswahl dieser
Daten ist von immenser Bedeutung, gerade
wenn man darauf verzichtet, vorher Wissen
zu modellieren und dadurch gewisse Leit-
planken auch flr das System einzuziehen.
Ein weiterer wichtiger Faktor ist zudem die
stark gewachsene Rechenleistung.



Wrobel: Diese Diskussion begleitet

uns schon viele Jahrzehnte, es gibt da
keine universell akzeptierte Regelung.
Die Diskussion um »starke« und
»schwache« Kl hat damit zu tun, ob
wir Kl lediglich als »sich intelligent ver-
haltend« klassifizieren — was eher eine
»schwache« Kl beschreiben wirde —,
oder ob Kl letzten Endes so funktioniert,
wie ein Mensch auch funktioniert. Das
wlrde man als »starke« Kl bezeichnen.
Damit verbunden stellt sich dann die
Frage, ob wir einem kinstlichen intel-
ligenten System gar ein Bewusstsein
oder Personenrechte zubilligen wiirden
— emotional, philosophisch oder auch
nur juristisch. Dahinter steckt immer die
hochspannende Frage: Was ist in einem
tiefen Sinne intelligent, was kreativ?
Wie wollen wir kiinstliche intelligente
Systeme akzeptieren und behandeln?
DarUber lohnt es sich, ausfuhrlich zu
diskutieren.

Wrobel: Es ware niemals akzeptabel,
wenn sich eine Kl weniger ethisch, weni-
ger moralisch, weniger korrekt, weniger
gesellschaftlich akzeptiert verhalt als ein
Mensch. Selbstverstandlich missen wir
an KI-Systeme mindestens die gleichen
MaBstabe anlegen wie an Menschen. Wir
sollten sogar héhere MaBstébe anlegen,
denn Kls ermtden nicht, sind nie unkon-
zentriert oder emotional.

»Es wdre niemals akzeptabel, wenn
sich eine KI weniger ethisch, weniger
moralisch, weniger korrekt, weniger
gesellschaftlich akzeptiert verhalt als
ein Mensch.«

Was das im konkreten Einzelfall heif3t,
wird natdrlich schwierig zu diskutieren
sein. Wir kennen alle die beispielhafte
Debatte bei autonomen Fahrzeugen.
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INTERVIEW

Ich glaube jedoch, dass die Diskussion
eben durch die Fahigkeiten und die
Verlasslichkeit maschineller Systeme
weniger kompliziert werden wird. Wenn
KI-Systeme gefahrliche Situationen von
vornherein gar nicht aufkommen lassen,
mussen wir das positiv bewerten. Grund-
satzlich winsche ich mir eine engagierte,
gesamtgesellschaftliche Debatte darlber,
was kunstlich intelligente Systeme tun
und kénnen sollten, und was nicht tun.

Wrobel: Im Bereich Bildverarbeitung
etwa haben wir im industriellen Einsatz
schon lange intelligente Losungen, die
nun durch die Lernfahigkeit noch mal
intelligenter geworden sind — im ganzen
Bereich der Produktion, der Industrie,
der visuellen Inspektion sind Systeme des
Maschinen-Sehens, der sogenannten
»Machine-Vision«, schon im Einsatz.
Sichtbar fur die Offentlichkeit sind
auBerdem vor allem Systeme im Bereich
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des autonomen Fahrens, Chat-Bots und
Benutzeroberflachen — zum Beispiel bei
der stark verbesserten Fahigkeit von
Computern, mit Sprache umzugehen.

Wrobel: Wir haben in den vergangenen
Jahren bei den Mdglichkeiten sehr
parameterreicher, tiefer neuronaler Netze,
die man tatsachlich trainieren kann, einen
beeindruckenden Fortschritt gesehen.

Da sind wir noch lange nicht am Ende
der Entwicklung. Wichtig wird in den
nachsten Jahren werden, auch andere,
wissensbasierte Techniken im Bereich

der Kl wieder anzubinden. Das ist ein
Forschungsschwerpunkt, den wir auch
bei Fraunhofer gezielt fokussieren.

»Wichtig wird in den nachsten Jahren
werden, auch andere, wissensbasierte
Techniken im Bereich der Kl wieder
anzubinden.«



In der Medizin ist es beispielsweise immer

noch sehr aufwendig, notwendige Daten
flr groBe Auswertungen zu beschaffen,
in der Industrie hat ein Mittelstandler
eben nicht Millionen von Posts eines
Video- oder Bilderdiensts zur Verfligung,
sondern nur 500 oder 1000 individuelle
Klassifikationen, die im eigenen Betrieb
vorgenommen wurden. Dies wird eine
groBe und wichtige Entwicklung sein.

Wrobel: Die Unternehmen sollten

sich natlrlich genau mit den aktuellen
Maoglichkeiten der Kl befassen und

sich Beispiele ansehen — und darutber
nachdenken: Wie konnen wir diese
Maéglichkeiten nutzen? Das muss von
oberster Ebene her geschehen, denn es
hat Auswirkungen auf das grundsatzliche
Design des eigenen Geschaftsmodells und
die eigene Positionierung. Ich kann kein
Unternehmen werden, das Kinstliche

Intelligenz einsetzt, wenn ich nicht auch
ein datenorientiertes, ein datengetriebe-
nes, ein digitalisiertes Unternehmen bin.
Wenn die Daten die zentrale Ressource
sind, mit der ich arbeiten mochte, dann
mussen diese Daten sicher sein. Wenn
sie sogar ein Asset sind, ein Trumpf, mit
dem ich im Markt agieren will, dann muss
ich Gberlegen: Mit wem kann ich diese
Daten teilen, mit wem baue ich diese
Geschaftsmodelle auf? Welche Daten
kann und darf ich sammeln? Wie ist es
um die Cybersicherheit bestellt? Insofern
die simple Botschaft: »Start now. In-
vestieren Sie jetzt, bauen Sie Kompetenz
auf, suchen Sie sich die richtigen Partner.
Wir integrieren daher bei Fraunhofer die
Unterstltzung zum Thema Kl auch in
unsere Beratung zur Digitalisierung oder
zu Big Data — denn diese Fragen hangen
eng zusammen.
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FRAUNHOFER MEVIS

AUFTRAG: MYTHBUSTING

Dr. Hans Meine und Dr. Markus Wenzel vom Fraunhofer-Institut
fir Bildgestltzte Medizin MEVIS stellen Mythen und Klischees zur
Kinstlichen Intelligenz auf den Prifstand.

»KI schafft kiinstliche Gehirne.«

Wir bauen keine kinstlichen Gehirne oder
kinstliche Menschen. Genauso wenig

wie ein Flugzeugbauer versucht, einen
kinstlichen Vogel zu bauen. Er méchte
einfach etwas konstruieren, das fliegt.
Wir bauen Maschinen, die elementare ko-
gnitive Aufgaben erledigen, fur die Intelli-
genz bendtigt wird. Solche Maschinen
oder Mechanismen haben unseren Alltag
bereits erreicht: Es gibt Gerate, die Autos
steuern, unsere Sprache verstehen oder
simultan Ubersetzen. Doch auch wenn
wir einer Maschine einzelne Fahigkeiten
so gut beibringen, dass sie darin besser
als der Mensch ist — beispielsweise Lip-
penlesen — spricht man am Ende nicht
von einem intelligenten Gerat.
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»Entscheidungen von KI-Systemen
sind neutraler und objektiver.«

Das ist nicht richtig. KiIs haben keine in-
trinsische Motivation, kein Eigeninteresse,
neutral oder objektiv zu sein. Sie sind vom
Trainingsmaterial und von der Intention
des Trainers abhangig. Letztlich ist die
Maschine darauf trainiert, eine Eingabe
zu verarbeiten und eine Ausgabe zu lie-
fern. Ein Beispiel aus der Medizin: Wird
eine Maschine darauf trainiert, bosartige
Veranderungen der Leber in CT-Aufnah-
men zu erkennen, ist sie nicht fahig, bos-
artige Veranderungen in der Milz, der
Niere oder der Lunge zu finden. Wir brau-
chen Menschen, um maschinen-gestitzte
Entscheidungen zu Uberprifen und zu
verantworten.



»KIl macht die Medizin kalt und un-
personlich.«

Ganz im Gegenteil. Den sogenannten
»menschlichen Faktor« in der Medizin
mdchte niemand verlieren. Aber was heil3t
hier menschlich? Zum Beispiel Fllichtigkeit,
Unwissen, Fehlurteil. Das sind Eigenschaften
des Menschen, die im Rahmen von medizi-
nischen Diagnosen keinen Vorteil bieten.
Computer helfen Menschen, sicherere Ent-
scheidungen angesichts groBer Datenmen-
gen zu treffen. Sie verarbeiten Informatio-
nen sehr viel schneller, reproduzierbarer
und meistens auch nachweislich besser,
wenn es um einfache kognitive Aufgaben
geht. In diesem Sinne helfen Computer den
Arzten, die positiven menschlichen Eigen-
schaften mehr in den Klinikalltag zu brin-
gen. Zum Beispiel, indem die KI monotone
Arbeiten erledigt und dem Arzt Zeit Iasst,
Patienten mit Einfihlungsvermogen zuzu-
horen und auf Basis seines breiten medizi-
nischen Wissens und seiner Erfahrungen
mit Anteilnahme Orientierung in einer psy-
chisch belastenden Situation zu geben.

»Wo es um Leben und Tod geht,

hat Kl nichts zu suchen.«

Falsch: Gerade da, wo schnell richtige
Entscheidungen notwendig sind, leistet K
wertvolle Hilfe. Uberall dort wo die Infor-
mationslage komplex ist, wo groBer Zeit-
druck herrscht oder die Rahmenbedin-
gungen ungunstig sind, passieren die
meisten menschlichen Fehler. Ein KI-Sys-
tem, das als zweites Paar Augen dient
und darauf hinweist, dass etwas Uberse-
hen wurde, ist sehr nutzlich. Es sortiert
die Informationen nach Wichtigkeit und
unterstitzt den Arzt.

www.mevis.fraunhofer.de
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FRAUNHOFER IAIS

QUANTENCOMPUTER: DRAMATISCHE FORT-
SCHRITTE IN DER KUNSTLICHEN INTELLIGENZ

Was nach Science Fiction klingt, ist in wenigen Jahren vielleicht schon

Alltag. Erste Unternehmen haben bereits Quantencomputer-Modelle

entwickelt und arbeiten mit Hochdruck daran, diese zur Marktreife zu

bringen. Prof. Dr. Christian Bauckhage vom Fraunhofer-Institut fir Intel-

ligente Analyse- und Informationssysteme IAIS erklart die Hintergrinde.

Quantencomputer werden bald in
aller Munde sein. Was unterscheidet
sie von herkémmlichen Computern?

Bauckhage: Bei herkdmmlichen, digita-
len Computern ist die minimale Einheit
der Reprasentation von Informationen das
Bit, das entweder den Wert O oder 1 hat.
In einem Quantencomputer hingegen
werden einzelne Elektronen manipuliert —
und die Berechnungen basieren auf den
Prinzipien der Quantenmechanik. Ein so-
genanntes Quantenbit ist 0 und 1 gleich-
zeitig. Es legt sich erst fest, wenn man
nachmisst. Solange keine physikalische
Messung an einem Qubit-System durch-

16

geflhrt wird, kann man nur mit einer ge-
wissen Wahrscheinlichkeit sagen, ob es 0
oder 1 ist. Das klingt bizarr und entspricht
in keiner Weise unserer Alltagserfahrung.
Aber Natur auf dem subatomaren Level
funktioniert so. Wir missen uns auf die
Mathematik verlassen, die in dem Fall ext-
rem komplex ist. Aber seit den 1930er
Jahren ist die Menschheit in der Lage, die-
se Vorgange mathematisch zu beschrei-
ben.

Wie weit ist die Forschung heutzutage?
Werden Quantencomputer bereits
eingesetzt?



Prof. Dr. Christian Bauckhage

Bauckhage: Eine kanadische Firma, die
Quantencomputer produziert, hat diese
an die NASA, die NSA und Google fir

15 Millionen US-Dollar verkauft. VW Re-
search hat diese Systeme, die dem Para-
digma des adiabatischen Quantencompu-
tings folgen, geleast. Gleichzeitig hat IBM
eigene Quantencomputer, die wiederum
dem Paradigma des Quantum Gate Com-
putings folgen. Das ist im Wesentlichen
der Versuch, logische Schaltungen digita-
ler Computer — also » AND«, »OR« und
»NOT« — in die Quantenmechanik zu
Ubertragen. Intel und Microsoft arbeiten
ebenfalls an solchen Modellen. Google
hat fir Ende 2017 einen Quantencompu-
ter mit 49 Quantenbits angektndigt, der
die sogenannte Quanten-Supremacy er-
reicht, also wesentlich schneller rechnet
als ein klassischer Computer. Quanten-
computer sind nur noch ein Engineering-
Problem. Sie mUssen jetzt kleiner und bil-
liger gemacht werden, das ist alles.

Was sind die Hiirden und Heraus-

forderungen bei der Herstellung von
Quantencomputern?

Bauckhage: Die Hurde ist die sogenann-
te Dekoharenz. Wenn ein Elementarteil-
chen gegen ein anderes stdBt, ist das wie
eine Messung, und der Effekt der beiden
gleichzeitigen Grundzustande verschwin-
det. Die Schwierigkeit ist also, Gerate her-
zustellen, in denen Quantenzustande so
isoliert werden konnen, dass sie an der In-
teraktion mit anderen Quantenteilchen
gehindert werden. Weder Temperaturen,
Schwingungen, mechanische Bewegun-
gen noch Strahlungen dirfen von auBen
einwirken. Daflr braucht man sehr niedri-
ge Temperaturen, schwingungsfreie Auf-
hangungen und mitunter Laser.

Das klingt sehr aufwendig. Welche
Vorteile haben Quantencomputer

gegeniiber klassischen Computern?
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Bauckhage: Ein Qubit kann zwei Zustan-
de haben. Zwei Qubits konnen insge-
samt vier Zustande haben. Drei Qubits
acht Zustande, vier 16 und so weiter.
Das ist bei digitalen Computern ahnlich.
Vier Bits kdnnen insgesamt 16 Zahlen
darstellen — jedoch immer nur eine aus
diesen 16 Zahlen. Vier Quantenbits stel-
len die 16 Zahlen jedoch gleichzeitig dar.
Wenn man das mathematisch versteht,
ist man in der Lage, exponentiell schwie-
rige Probleme in sogenannter Polynomi-
alzeit zu 16sen. Das klassische Beispiel ist
VerschlUsselung: Wenn die Verschlisse-
lungszahlen groB3 genug sind, brauchte
ein digitaler Computer Milliarden Jahre,
bis er eine Verschlisselung knacken
kann, er muss namlich unfassbar viele
Kombinationen nach und nach durchtes-
ten. Ein Quantencomputer hingegen tes-
tet diese Kombinationen alle simultan
durch. Statt Milliarden von Jahren dauert
diese Berechnung nur ein paar Sekun-
den. Quantencomputing wird alles an-
dern. Keine Banktransaktion Uber das In-
ternet wird mehr sicher sein.
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Sie sehen da ein Gefahrenpotenzial?

Bauckhage: Das Gefahrenpotenzial ist
nicht, dass wir Quantencomputer nutzen
konnen, sondern dass unsere VerschlUsse-
lungsalgorithmen in Zukunft womaglich
nicht ausreichen werden.

Beim maschinellen Lernen I6sen Algo-
rithmen Probleme, indem sie sehr viele
Daten auswerten. Werden Quanten-
computer diesen Vorgang folglich
beschleunigen?

Bauckhage: Maschinelles Lernen ist Sta-
tistik. Die Parameter von statistischen Mo-
dellen werden optimal an Daten ange-
passt. Auf klassischen Computern sind
diese Optimierungsprobleme aufwendig
und teuer. Dank starker, herkdmmlicher
Computer haben wir trotzdem grof3e
Fortschritte in dem Feld gemacht. Quan-
tencomputer jedoch sind pradestiniert,
diese Optimierungsprobleme sehr schnell
zu l6sen. Innerhalb kurzer Zeit werden
Computer Prozesse lernen, fur die sie



heute Monate brauchen. Wo heute iso-
lierte Spezialprogramme zum Beispiel fir
Bilderkennung, fir Spracherkennung, fir
Prozessplanung notig sind, wird bald ein
einziges Programm reichen. Der heutige
Zustand kann vertausendfacht werden.
Viel aufwendigere Probleme werden ge-
I6st und dann verkauft werden. Wir wer-
den dramatische Fortschritte in der Kinst-
lichen Intelligenz sehen.

Quantencomputer werden zunachst
wohl groBen Unternehmen vorbe-
halten sein. Diese wiederum verkaufen
basierend auf ihren Systemen Prob-
lemlésungen als Dienstleistung?

Bauckhage: Genau. Und das wird uns
vor groBBe Herausforderungen stellen. Wir
werden beispielsweise in der Informatik-
ausbildung und dem IT-Arbeitsmarkt Pro-
bleme bekommen. Fir Leute, die theore-
tische Physik studiert haben, werden die
Veranderungen gut sein, fir alle anderen
wird es schwierig. Denn Quantencompu-
ting setzt andere Algorithmen und eine

sehr komplexe Mathematik voraus. In
Deutschland gibt es bislang kaum Leute,
die addquat ausgebildet sind, um mit der

Technologie zu arbeiten.

Gibt es auch in Deutschland bereits
Initiativen, die sich mit Quantencom-
puting auseinandersetzen?

Bauckhage: Was Forschung angeht, war
Deutschland schon immer gut aufgestellt,
auch in diesem Fall. Zum Beispiel hat das
Bundesministerium fir Bildung und For-
schung zur Forderung der Quantentech-
nologien in Deutschland beschlossen, die
nationale Initiative »Quantentechnologie
— Grundlagen und Anwendungen
(QUTEGA)« einzurichten. Auch bei der
Fraunhofer-Gesellschaft spielt die Forschung
hierzu eine groBe Rolle. Ich personlich kiim-
mere mich um das Thema Quantencompu-
ting fir maschinelles Lernen. Wenn die
Technologie in finf Jahren ein Standard
sein wird, missen wir vorbereitet sein.

www.iais.fraunhofer.de
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FRAUNHOFER AISEC

DIE KI IM KAMPF GEGEN CYBER-ANGRIFFE

UND ANOMALIEN

Die Digitalisierung und die vernetzte Industrie 4.0 bilden die Grundla-

ge flir komplexe Anwendungen und neue Geschaftsprozesse — und lie-

fern zugleich Angriffsflachen fir IT-basierte Angriffe jeder Art. Neue

Erkenntnisse beim maschinellen Lernen helfen, die Friherkennung zu

verbessern und fatale Folgen durch Cyber-Schaden zu verhindern.

Im Hinblick auf digitale Innovationen be-
finden wir uns heute mitten in einer mehr
als rasanten Entwicklung. Alle Zeichen
deuten auf eine immer umfassendere Ver-
netzung und Automatisierung hin — mithil-
fe von Technologien wie Internet der Din-
ge (IoT), Big Data, Blockchain, maschinel-
lem Lernen und Kunstlicher Intelligenz.
Menschen, Unternehmen und Organisatio-
nen revolutionieren dabei ihre Prozesse,
die gesamte Produktion und die dazuge-
horigen Arbeitsumgebungen. Diese Trends
und Entwicklungen ermoglichen enorme
Vorteile fur Effizienz und Konnektivitat,
stellen die Anwender jedoch auch vor im-
mer groBere Herausforderungen — bei-
spielsweise in Sachen Cybersicherheit.
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Denn Datenvolumen und Datenkomplexi-
tat steigen in Riesenschritten. Manche Si-
cherheitsingenieure und Analysten sind
angesichts einer exponentiell ansteigen-
den Anzahl von Cyber-Bedrohungen zu-
nehmend Uberfordert. Flr potenzielle An-
greifer wird es immer einfacher, bosartige
Attacken auf ihre gewéhlten Ziele durch-
zuflhren — sie kdnnen auf eine Vielzahl
offentlich verfigbarer Hacking-Tools zu-
rlckgreifen und mit entsprechender
Sachkenntnis zahllose fremde Rechner als
sogenannte »Bots« nutzen, um ihre Vor-
gehensweisen zu verschleiern oder uner-
laubte Zugriffe zu erhalten.



Neue Sicherheit durch KI

Um diesen Gefahren der vernetzten Welt
zu begegnen, wird es immer wichtiger,
innovative Sicherheitstechnologien zu
entwickeln. Diese mUssen dabei helfen,
potenzielle Bedrohungen und bosartiges
Verhalten im Cyberspace effizienter zu
analysieren und zudem besser zu verste-
hen — nur so kdnnen rechtzeitig sicherere
Systeme und adaquate Schutzmechanis-
men bereitgestellt werden. Das Fraunhofer-
Institut fir Angewandte und Integrierte
Sicherheit AISEC greift zu diesem Zweck
auf intelligente Technologien der kogniti-
ven Sicherheit zurlick: Die Sicherheitsfor-
scher setzen komplexe Algorithmen fir
Klnstliche Intelligenz ein, um aktuelle IT-
Systeme sowohl bei der Software-

als auch der Hardware-Sicherheit fortlau-
fend zu verbessern. Durch die Nutzung
von Techniken des maschinellen Lernens
und der Verwendung neuronaler Netze
kénnen die neu entstehenden Cyber-
sicherheitssysteme kontinuierlich aus Da-
ten lernen, um sich dynamisch an Veran-
derungen der operativen Szenarien anzu-

passen — und so beispielsweise Anomalien

zuverlassig aufzudecken.

Erkennung, Analyse und Beurteilung
von Cyber-Angriffen

Sicherheitsingenieure kénnen mithilfe der
Kinstlichen Intelligenz ihre taglichen Auf-
gaben auf diese Weise sowohl in groBem
MaBstab als auch in hoher Komplexitat
bearbeiten. Das Fraunhofer AISEC entwirft
und entwickelt hierzu skalierbare Sicher-
heitslésungen fr die Erkennung, die Ana-
lyse und die rasche Beurteilung von An-
griffsaktivitaten im Internet und bietet
direkte Loésungen, neue Schutzmechanis-
men sowie Best-Practice-Anwendungen
aus dem Bereich Machine Learning. Eine
enge Zusammenarbeit und der stetige
Austausch mit weiteren renommierten Si-
cherheitsexperten sorgen flr die notwen-
dige Weiterentwicklung Kl-basierter Si-
cherheitstechnologien und fiihren zu
maBgeschneiderten Losungen fir die indi-
viduellen Herausforderungen aller Kunden.

http://s.fhg.de/cybersecurity
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FRAUNHOFER ITWM

PARADIGMENWECHSEL: DEEP LEARNING
AUF SUPERCOMPUTERN

Trotz einer Vielzahl von richtungsweisenden Entwicklungen muss das

Machine Learning einen Paradigmenwechsel vollziehen — denn der

aktuelle Bedarf an Daten und Rechenleistung zur Berechnung der
Lernmodelle steigt rasanter als die Qualitdt der berechneten Losungen,
erklart Dr. Janis Keuper vom Fraunhofer-Institut fir Techno- und

Wirtschaftsmathematik ITWM.

Maschinelles Lernen ist zu einer
Notwendigkeit geworden, seit unsere
Anspriiche an IT-Systeme immens
gestiegen sind.

Keuper: Denken Sie an autonom fahren-
de Autos, die Verkehrssituationen richtig
einschatzen mussen, an Spracherkennung
oder das »Erkennen« des Inhalts eines Bil-
des. All das soll ein Computer beziehungs-
weise dessen Software mittlerweile zuver-
lassig beherrschen. Das aber wird kaum
funktionieren, wenn Sie versuchen, mit
klassischen Methoden menschliche Intelli-
genz in Algorithmen zu fassen. Sie mus-
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sen auf die Vorteile datengetriebener An-
satze wie Deep Learning setzen. Hier
wurden beeindruckende Erfolge erzielt,
vor allem, wenn wir sie mit denen klassi-
scher logikbasierter Systeme vergleichen.

Kommt die Hardware dabei nicht an
ihre Grenzen?

Keuper: Maschinen lernen datengetrie-
ben Uber eine Fille von Informationen.
Die daflr notige Datenmasse fuhrt dazu,
dass der bisher Ubliche Einsatz von high-
end shared-memory Multi-GPU-Systemen
fur die Berechnung eines mittelgroBen



Modells mehrere Tage bendtigt. Das er-

reichbare Maximum an Rechenleistung in
einem lokalen System kann mit den An-
forderungen des maschinellen Lernens
also kaum mehr mithalten. Deshalb sehe
ich die Algorithmiken des maschinellen
Lernens vor einem grundlegenden Um-
bruch: Wir brauchen die Umstellung auf
eine verteilte Berechnung auf heterogenen
High-Performance-Computern, kurz HPC.

Diese Forderung fokussiert auf das
Lernen an sich?

Keuper: Genau. Der Rechenaufwand be-
zieht sich immer auf den eigentlichen
Lernvorgang bei HPC. Wenn etwas ge-
lernt ist, konnte die Software hinterher
auch auf lhrem Handy laufen. Aber das
Lernen erfordert einen immensen Auf-
wand. Nehmen wir zum Beispiel die Au-
tomobilindustrie, die fir ihre autonom
fahrenden Fahrzeuge eine Vielzahl von
Algorithmen bendtigt: Fur das Fahren
selbst, um Verkehrszeichen oder FuBgan-
ger zu erkennen und so weiter. Diese Mo-

Dr. Janis Keuper

delle missen vortrainiert werden, zuneh-
mend auf GroBrechnern. Am Fraunhofer
ITWM arbeiten wir an Methoden, wie HPC
fur das Deep Learning besser und einfa-
cher eingesetzt werden konnen. Ein zent-
rales Problem dabei ist die Frage, wie man
die Unmengen an Daten Uberhaupt durch
den eigentlichen Rechnungsvorgang sozu-
sagen »durchschleusen« kann. Wir bewe-
gen uns im Bereich von 10 hoch 15 oder
sogar 10 hoch 20 Rechenoperationen.
Deshalb versuchen wir, auf quasi allen
Ebenen den dafiir nétigen Datentransport
in den Griff zu bekommen — von mathe-
matischen Modellen, die die Menge an
Daten herunterrechnen Uber die Kommu-
nikationsprotokolle bis hin zur Hardware,
mit der wir den Transport beschleunigen.
Das ist auch Gegenstand von Projekten
wie dem »High Performance Deep Lear-
ning Framework«, das wir im Auftrag des
Bundesministeriums fir Bildung und For-
schung (BMBF) durchfihren.

www.itwm.fraunhofer.de/ml

23



FRAUNHOFER IEM

INTELLIGENT TRENNEN

Bei der industriellen Herstellung von Lebensmitteln spielen Zentrifugen

zur mechanischen Trennung von Substanzen eine bedeutende Rolle.
Bislang waren fir das optimale Einstellen der Maschinen Erfahrung,
Gehdr und Intuition eines Bedieners notig. Nun ist es gelungen, dieses

Wissen in ein Expertensystem unter Verwendung von neuronalen Netzen

zu Ubertragen.

In der industriellen Praxis ist vieles deut-
lich schwerer als im Unterricht: Ob in der
chemischen Industrie, der Pharmabran-
che, der Mineraldlverarbeitung oder dem
Lebensmittelbereich: Notwendige Sepa-
rierungen verschiedener Stoffe sind oft-
mals deutlich komplizierter als die schuli-
sche Trennung beispielsweise von Fest-
stoff und Flissigkeit mithilfe maximal ein-
stellbarer Fliehkraft — zudem mussen pro
Stunde zehntausende Liter verarbeitet
werden. »In der Regel gibt es hier mehre-
re Phasen des Separierens. Bei der Verar-
beitung von Rohmilch beispielsweise miis-
sen Milch, Sahne und diverse Feststoffe
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sauber getrennt werden, erklart Sebasti-
an von Enzberg vom Fraunhofer-Institut
fur Entwurfstechnik Mechatronik [EM.
»Werden Separatoren nicht exakt einge-
stellt und fortlaufend angepasst, kann es
zu Qualitatsverlusten und Produktschadi-
gungen kommen.« Das korrekte Einstel-
len der Separatoren orientierte sich lange
Zeit an Gespur und Gehér der jeweiligen
Zentrifugen-Experten — meist der Herstel-
ler oder Maschinenbediener. » Charakteristi-
sche Gerausche und Vibrationsmuster sind
oft die einzigen Anhaltspunkte fir einen
optimalen Separationsprozess oder not-
wendiges Nachjustieren«, so von Enzberg.



Komplexe Sensorik und intelligente
Datenverarbeitung

Das Anbringen von Sensoren, die den Ab-
lauf auch technisch Gberwachbarer ge-
stalten, ist aufwendig und anspruchsvoll,
da diese kontinuierlich im Millisekunden-
bereich Daten der Maschine liefern mus-
sen, die zusatzlich noch an unterschied-
lichsten Stellen wahrend der Rotation
gemessen werden. Das Forscherteam am
Fraunhofer IEM hat nun Sensoren nicht
nur an Gehause und Ablaufrohr, sondern
auch im Inneren eines Rotationsbehalters
angebracht — diese kénnen bis zu 48 000
Messungen pro Sekunde vornehmen und
weitergeben.

Doch die Flle dieser Daten muss auch
schnell und intelligent verarbeitet werden,
so dass die Zentrifuge moglichst in Echt-
zeit gesteuert werden kann. »Ziel der in-
telligenten Datenverarbeitung ist es, die
Wahrnehmungsleistung und Beurteilung
eines menschlichen Bedieners nachzu-
empfinden«, betont von Enzberg. »Wir
setzen deshalb auf maschinelles Lernen

und haben neuronale Netze sowie die

Unzahl von gewonnenen Daten genutzt,
um ein von uns programmiertes System
zu schulen. Es kann Fehlerzustande er-
kennen und Strategien flr die Anpassung
von Maschinenparametern entwickeln,
um dann die Maschine auch im laufenden
Betrieb in Sekundenbruchteilen entspre-
chend feinzujustieren.«

Dieses Wissen lasst sich auch auf die Hand-
habung unterschiedlicher Zentrifugen und
Aufgaben Ubertragen. Dafur ist Vorausset-
zung, dass die Maschinen und Anlagen mit
entsprechender Sensorik ausgestattet sind
und die Datenbasis groB genug ist. Ist der
Lernprozess einmal abgeschlossen, kdnnen
Zentrifugen kinftig auch autonom und
ferniberwacht arbeiten.
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TRENDS
& PROJEKTE

Blick in die »Black Box«

Heutige Modelle der K| und des maschi-
nellen Lernens sind groB3 (Gigabytes),
komplex — und somit energiehungrig bei
der Ausfihrung. Folglich kénnen die Mo-
delle zwar auf leistungsstarken Rechnern
ausgefuhrt werden, aber nicht auf Em-
bedded Devices, loT-Geraten oder Smart-
phones. Das Fraunhofer-Institut fir Nach-
richtentechnik, Heinrich-Hertz-Institut,
HHI entwickelt Techniken, um die Kom-
plexitat von neuronalen Netzen zu redu-
zieren und diese ohne Performance-Ein-
buBen zu komprimieren. Beim Einsatz
maschinellen Lernens in kritischen An-
wendungen werden zudem Methoden
entwickelt, um neuronale Netze tiefer un-
tersuchen zu kénnen — und so beispiels-
weise zu verifizieren, dass der Lésungs-
weg der Kl sinnvoll ist und sie auf dem
richtigen Weg zu richtigen Ergebnissen
kommt: Der sogenannte Blick in die
»Black Box«.

www.hhi.fraunhofer.de
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Mikroskopiesystem »MCube«

Laut Schatzungen der WHO waren im
Jahr 2015 etwa 214 Millionen Menschen
weltweit von Malaria betroffen — mit ca.
438 000 Todesfallen. Die Krankheit wird
durch Parasiten der Gattung Plasmodium
hervorgerufen, die durch eine mikroskopi-
sche Untersuchung in Blutausstrichen
nachgewiesen werden konnen. Die mik-
roskopische Untersuchung kann jedoch
sehr zeitaufwendig sein, wenn nur weni-
ge Erreger in der Probe vorhanden sind
und eine hohe Anzahl von Sichtfeldern ma-
nuell zu begutachten ist. Das Fraunhofer-
Institut fUr Integrierte Schaltungen IIS ent-
wickelte mit »MCube« daher im Rahmen
eines multidisziplinaren Projekts der
Fraunhofer-Zukunftsstiftung ein compu-
tergestitztes Mikroskopiesystem zur au-
tomatischen Aufnahme von Blutausstrichen
und zur Detektion von Malariaerregern
basierend auf Verfahren der Kuinstlichen
Intelligenz.

www.iis.fraunhofer.de



Optimierte Energienetze

Bis 2020 sollen in Deutschland tausende
Kilometer neuer Netze entstehen, um er-
neuerbare Energien zu nutzen. »Intelli-
gente Netze« steigern Komplexitat, Kos-
ten und Anfalligkeit. Bei Planung und
Betrieb komplexer Strom-, Gas- oder
Fernwarmenetze hilft die Simulationssoft-
ware MYNTS (Multiphysical Network Si-
mulator) des Fraunhofer-Instituts fir Al-
gorithmen und Wissenschaftliches
Rechnen SCAI. Mit ihr kann etwa berech-
net werden, wie Anderungen oder gar
Ausfalle in Teilnetzen die Ubrigen Netz-
komponenten beeinflussen bzw. alle Ver-
dichterstationen eines Gasnetzes energie-
effizient betrieben werden kdnnen. Eine
neue Entwicklung betrachtet sektorlber-
greifende Netze und Flexibilisierungsopti-
onen. Das macht den Ausbau fir Netzbe-
treiber flexibler und glinstiger, entlastet
die Umwelt und erhoht die Sicherheit.

www.scai.fraunhofer.de

KURZMELDUNGEN

»DeepER«: Moderne Dokumenten-
analyse

Technologien zur optischen Zeichenerken-
nung werden kiinftig von den Durchbri-
chen im Bereich der Kl profitieren. Daflr
steht das Forschungsprojekt »Deep lear-
ning based optical character recognition«
(DeepER). Im Rahmen des vom BMBF ge-
férderten Projekts arbeitet das Fraunhofer-
Institut fur Intelligente Analyse- und Infor-
mationssysteme IAIS gemeinsam mit
Partnern an einer neuen Software zur zu-
verlassigen Dokumentenanalyse. Dabei
sollen lernende intelligente Systeme ba-
sierend auf Deep-Learning-Methoden fur
einen erheblichen Technologiefortschritt
sorgen. Optical Character Recognition
(OCR) wird unter anderem bei der
Digitalisierung von Bibliotheksinhalten,
Zeitungsarchiven oder Versicherungs-
dokumenten eingesetzt.

www.iais.fraunhofer.de
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TRENDS
& PROJEKTE

Intelligentes Behdltermanagement

Ein Mangel an Informationen Uber die tat-
sachliche Hohe der Bestande in Behalter-
kreislaufen flhrt zu héheren Kosten und
Lieferzeiten. Am Bedarf der punktgenau-
en Steuerung von Behaltern in der Pro-
duktionsversorgung setzt das Forschungs-
projekt »DProdLog« des Fraunhofer-
Instituts fUr Integrierte Schaltungen IIS
und der Fraunhofer-Arbeitsgruppe fir
Supply Chain Services SCS an — und
sorgt durch eine digitale, modulare Ser-
vice-Plattform flr eine Steigerung von
Qualitat und Umsatz. Smarte Kleinla-
dungstrager mit s-net® Technologie er-
moglichen datenbasierte Dienstleistun-
gen, die zum Beispiel selbststandig
Nachversorgungsprozesse ausldsen, Eng-
passe in der Wertschopfungskette erken-
nen, die Disposition anpassen und Mitar-
beiter visuell informieren.

www.scs.fraunhofer.de

28

Der »Griff-in-die-Kiste«

Experten des Fraunhofer-Instituts fur Pro-
duktionstechnik und Automatisierung IPA
arbeiten daran, Machine-Learning-Verfah-
ren in industrielle Anwendungen zu Uber-
fUhren. An der Optimierung des roboter-
basierten »Griffs-in-die-Kiste«, also des
automatisierten Vereinzelns von ungeord-
neten Werkstlicken, setzt das gemeinsam
mit der Universitat Stuttgart durchgefihr-
te Projekt »DeepGrasping« an. Bisherige
Loésungen nutzen zur Objekterkennung
wiedererkennbare Merkmale und feste
Erkennungsmethoden. Nun sollen sich die
notigen Algorithmen (fir Objekterken-
nung, Positionsschatzung, Greifen, Mani-
pulation) autonom optimieren. Ein neuro-
nales Netz lernt aus einer hohen Anzahl
simulierter Griffe und verbessert sein Pro-
zesswissen kontinuierlich und damit auch
Berechnungszeiten, Erfolgsrate und Pro-
zesssicherheit der Griffe.

www.ipa.fraunhofer.de



Prozessindustrie 4.0

Das Fraunhofer-Institut fir Fabrikbetrieb
und -automatisierung IFF entwickelt ein
neues, digitales Monitoring-Verfahren, das
Industrie-4.0-Techniken auch fiir die Pro-
zessindustrie und Unternehmen beispiels-
weise aus der Chemie- und der Pharma-
ziebranche, der Stahl- und Zementher-
stellung und deren Zulieferer nutzbar
macht. Betriebsdaten und Mitarbeiterwis-
sen werden dabei effizient kombiniert.

Der neue Prozess soll die Anlagen fir die
Instandhaltung in drei Dimensionen ver-
netzen. Die erste Dimension betrifft den
Life Cycle: Die Experten nutzen Doku-
mente aus der Anlagenplanung fir den
Betrieb der Maschine — zum Beispiel das
dreidimensionale CAD-Modell, das bei
der Planung der Produktionsanlage er-
stellt wird. Braucht ein Werker beispiels-
weise Informationen zu einer bestimmten
Komponente, etwa zur Pumpe, so liest er
Uber einen Tablet-PC den QR-Code der
Pumpe ein — und bekommt alle vorhande-
nen Planungsdokumente zu dieser Kom-

KURZMELDUNGEN

ponente angezeigt. Zusatzlich kann er
Betriebsdaten einsehen, etwa Tempera-
tur- und Druckverldufe. Bei der Fehlerbe-
hebung hilft der digitale Zwilling eben-
falls: Fir jeden Fehler, den das Leitsystem
meldet, wollen die Forscher eine interaktive
Handlungsempfehlung erstellen.

Die zweite Vernetzungsebene ist die verti-
kale Vernetzung. Hierbei schicken die an
der Anlage befindlichen Sensoren die von
ihnen erhobenen Zustandsdaten in die
Cloud. So lasst sich auch fur solche pro-
zesstechnischen Anlagen eine voraus-
schauende Instandhaltung (Predictive
Maintenance) umsetzen. Die dritte Ver-
netzungsebene soll die laufende Produkti-
on mit der Supply Chain verbinden. Muss
bei einer Anlage beispielsweise eine Dich-
tung ausgetauscht werden, erhalt der
Mitarbeiter gleich die Information, ob sie
im Lager vorratig ist.

www.iff.fraunhofer.de
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