Wettbewerbsfaktor

Quantentechnologien

Aktueller Stand

Quantentechnologien ermdglichen vollig neue
hochkomplexe Anwendungen in der Kommunikations-
sicherheit, der Messtechnik und Bildgebung. Deutschland
verfligt in diesem strategisch wichtigem Technologiebereich
Uber eine ausgezeichnete Ausgangslage, um sich im
internationalen Wettbewerb an fihrender Stelle zu
positionieren. Die Bundesregierung hat dieses Potenzial frih
erkannt und bereits 2018 ein Forschungsrahmenprogramm
beschlossen, um diese Anwendungen zu erschlieBen.
Wahrend der Fokus zu Beginn v. a. auf der Demonstration
der Nutzung von Quanteneffekten lag, ist es mittlerweile
gelungen, den Mehrwert dieser Nutzung in den
Anwendungsfeldern zu demonstrieren. Die hohe
Genauigkeit und Sensitivitat von Quantensensoren ist
beispielsweise fir Anwendungen in der Navigation,
Geophysik, Erdbeobachtung, medizinische Bildgebung oder
Produktions- und Materialkontrolle duBerst relevant. Die
Quantenkommunikation bietet hohe Sicherheit fur
Kommunikationskanale und damit Schutz vor Datendiebstahl
und -verlust. Die 6ffentliche Forderung hat sowohl eine
effiziente Vernetzung von Grundlagen- und angewandter
Forschung initiiert als auch ein Okosystem aufgebaut, in das
etablierte deutsche Unternehmen und Start-ups
eingebunden sind. Erste Kunden erproben bereits
kommerzielle Anwendungen. Um das Potenzial dieser
Technologien zielorientiert auszuschopfen und in die Praxis
zu Uberflhren, sieht die Fraunhofer-Gesellschaft
Handlungsbedarf in den folgenden Themenfeldern:

Unsere Empfehlungen
im Fokus

Industrieintegration und Technologietransfer
zum Erhalt einer internationalen Spitzenposition,

Standardisierung und Normung sowie eine klare
und international abgestimmte regulatorische
Klassifizierung.

Langfristige und abgestimmte
Forderperspektive mit hoher Planungssicherheit.
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Unsere forschungspolitischen Empfehlungen

Im Fokus:
Industrieintegration und
Technologietransfer

Das Instrument der Verbundforschung zur erfolgreichen
Anregung des Technologietransfers von Quanten-
technologien hat sich als erfolgreich erwiesen. Dieser Ansatz
sollte mit dem Fokus auf die Integration in industrielle
Anwendungen fortgesetzt werden. Formate wie mehrjahrige
Verbundvorhaben von grundlagenorientierter und
anwendungsnaher Forschung mit der Industrie ermaglichen
die Entwicklung neuer praktischer Anwendungen und
marktfahiger Produkte. Dabei ist eine langerfristige
Planungsperspektive mit einem Zeithorizont tber mehrere
Legislaturperioden hinweg maBgeblich. Die regulatorischen
und bdrokratischen Hirden fir die Teilnahme von
Unternehmen (v. a. KMU) an Innovationsprojekten sollten
maoglichst gering sein. Erleichterte FordermaBnahmen im
Rahmen der Start-up-Férderung, die Verfligbarkeit von
Venture Capital und die EntbUrokratisierung z. B. bei der
Fachkraftegewinnung sind winschenswert, um die
Umsetzung wirksam zu unterstitzen.

Dartber hinaus ist der Aufbau von Reallaboren mit
unkompliziertem Zugang zu Testbeds und Rechen-
ressourcen ein weiterer Hebel zur optimierten Einbindung
der Industrie bzw. zur interdisziplinaren Zusammenarbeit.
Testumgebungen und Infrastrukturen sind notwendig, um
neue Technologien unter realen Bedingungen zu testen, zu
optimieren und potenzielle Risiken rechtzeitig zu
identifizieren und zu adressieren. Sie bieten Unternehmen
die Moglichkeit, frihzeitig Erfahrungen mit Quantentechno-
logien zu sammeln und deren Potenziale und Bandbreite an
Einsatzmoglichkeiten fir die eigenen Anwendungen zu
bewerten. Insbesondere fir Start-ups und KMU bieten
Reallabore die Bedingungen fir eine schnelle Entwicklung
und Skalierung ihrer quantentechnologischen Losungen.
Zudem ist der Zugang zu leistungsfahigen (Hochleistungs-

) Rechenressourcen essenziell, um komplexe Berechnungen
und Simulationen durchzufihren und die Entwicklung neuer
Technologien voranzutreiben. Fraunhofer empfiehlt in
Reallaboren auch eine verstarkte Zusammenarbeit mit
staatlichen Stellen zur Entwicklung von Normen und
Standards fUr den Einsatz von Quantentechnologien.

Im Fokus: Klare international abgestimmte
regulatorische Klassifizierung und
Standardisierung

Von besonderer Bedeutung fir den Quantenstandort
Deutschland sind die Regelungen des AuBenwirtschafts-
rechts sowie die Weiterentwicklung von Normierung
und Standardisierung. Aus Sicht des AuBenwirtschafts-
rechts missen v. a. die Hardware selbst (Quantencomputer,
Quantensensoren, Quantenkommunikationskomponenten),
die dazugehorige Software sowie der Bereich »Quantum as
a Service« betrachtet werden. Auch die Einordnung von
Daten, die mit Quantencomputern generiert wurden, ihre
Einstufung und Weiterverwendung mussen festgelegt
werden. Das bestehende Regelungsumfeld enthalt auf EU-
Ebene zum jetzigen Stand keine harmonisierten Vorgaben.
Es finden sich nur Einzelkomponenten in der Liste
europaischer Dual-Use-GUter wieder. Eine Gesetzesanderung
der deutschen AuBenwirtschaftsverordnung erklarte jingst
bestimmte Quantencomputer, dazugehdrige Bestandteile
sowie entsprechende Software zu nationalen Dual-Use-
GuUtern. Aufgrund des technologischen Fortschritts werden
die daflr festgelegten Parameter jedoch schnell veralten.
Eine Harmonisierung auf internationaler Ebene ist von hoher
Bedeutung, um mit Blick auf mogliche strafrechtliche
Konsequenzen (Stichwort Handelnden-Haftung)
Anwendungssicherheit herzustellen.

Aus Sicht der Fraunhofer-Gesellschaft ist es wiinschenswert,
dass der bisherige, rein gliterbasierte Ansatz (mit Sanktionen
und Endnutzer- und Endnutzungskontrollen) starker zu
einem endnutzungsorientierten Ansatz weiterentwickelt
wird. Daflr ist die Schaffung von allgemeinen Genehmi-
gungen notwendig, welche speziell auf die angewandte
Forschung zugeschnitten sind, um den politisch erw(inschten
Austausch zu ermoglichen. Dies wiirde Gewissheit schaffen
und dazu beitragen, den Prozess der Ausfuhrkontrolle im
Wissenschaftsbereich zu beschleunigen. Um in der
angewandten Forschung international wettbewerbsfahig zu
bleiben, ist es unerlasslich, Ausnahmeregelungen
einzufthren. Dies schafft den Rahmen fir eine hohere
Anwendungssicherheit und breiterer Akzeptanz und starkt
so die effektive Durchfiihrung von Exportkontrollen mit der
Vermeidung von Proliferationsrisiken. Neben der auBen-
wirtschaftlichen Klassifizierung von Quantentechnologien ist



insbesondere in den Feldern der Quantenkommunikation
und -sensorik die Weiterentwicklung von Normierung
und Standardisierung zentral fir den Transfer sowie fur
den Aufbau von interoperablen und skalierbaren
technologischsouverdnen Okosystemen. In diesem Kontext
sollte die Zusammenarbeit in und mit fihrenden
Standardisierungsgremien auf nationaler (u. a. DIN, BSI) und
internationaler Ebene gestarkt werden, um entsprechende
Standards in einem friihen Stadium der Technologie-
durchdringung vorzubereiten. Nur so kann ein offener und
skalierbarer Markt unter fairen Bedingungen geschaffen
werden. Zusatzlich zu den Standardisierungsaktivitaten sind
Verfahren fir die Qualitatssicherung und Zulassung von
guantenbasierten Systemen zu definieren. Diese Zulassungs-
verfahren missen v. a. dann Anwendung finden, wenn
Systeme im Umfeld von kritischen Infrastrukturen eingesetzt
werden.
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Im Fokus:
Langfristig abgestimmte Férderung
und Planungssicherheit

Speziell im Bereich Quantencomputing wurde eine gut
strukturierte Forderung der verschiedenen Technologie-Hubs
aufgesetzt. Dennoch besteht Optimierungsbedarf bezlglich
der Koordination zwischen FérdermaBnahmen einzelner
Bundesministerien und der Lander. Die aktuelle Forder-
struktur fuhrt stellenweise zu einer unndtigen Fragmen-
tierung der Forschungslandschaft. Eine langfristige
Perspektive der Forderkonzepte ist teils noch unklar.

Fraunhofer empfiehlt daher, eine umfassende nationale
Strategie fiir Quantentechnologien zu entwickeln, die
gemeinsame und Ubergreifende Ziele und Prioritaten des
Bundes und der Lander enthalt und damit Uber das
bestehende »Handlungskonzept Quantentechnologien«
hinausgeht. Sie sollte dann als Leitfaden fir die
Ausarbeitung gemeinsamer themenspezifischer
Ausschreibungskonzepte und Forderprogramme dienen, fir
die beide Ebenen zielgerichtet finanzielle Mittel bereitstellen.
Dabei ist eine Struktur mit regionalen Exzellenzzentren
denkbar, die auf bestimmte Aspekte der Quanten-
technologien spezialisiert sind, damit regionale
Kompetenzen starken und gleichzeitig nationale Fortschritte
vorantreiben. Besonders im Quantencomputing sollte der
Fokus auf der Technologieentwicklung und erst dann auf der
Forderung von Anwendungsplattformen liegen. Um
kontinuierlichen Fortschritt in den Quantentechnologien zu
gewabhrleisten, wird eine langfristige und planbare
Finanzierung und Unterstitzung mit Perspektiven Gber die
initialen Forderperioden hinaus bendtigt. Die nationale
Strategie sollte daher als Roadmap zur Orientierung fir alle
Beteiligten langfristige Ziele und Meilensteine beinhalten, die
regelmaBig Uberprift und anhand der erzielten Ergebnisse
sowie sich andernder Entwicklungen angepasst werden.

Neben der Vernetzung der einzelnen nationalen Forschungs-
aktivitaten ist die internationale Zusammenarbeit von
groBer Bedeutung. Deutsche Forderprogramme sollten
starker mit europaischen Initiativen wie dem Quantum
Flagship-Programm verknUpft werden, um Zugang zu
zusatzlichen Ressourcen und Netzwerken zu erhalten. Die
Synchronisation nationaler Forderprogramme mit EU-
Initiativen und die Nutzung von Synergien beugt
Redundanzen vor und stellt die effiziente Nutzung nationaler
Forderung sicher. Fraunhofer empfiehlt deshalb den



zielgerichteten Aufbau von bilateralen FUE-Programmen
(Forderguoten von 100 Prozent) mit fihrenden Nationen im

Bereich Quantentechnologien. Dies umfasst gemeinsame
Forschungsprojekte und Initiativen sowie Austausch-

programme und gilt fir Partner innerhalb und auBerhalb der

EU (z. B. USA, Kanada, Japan, Stdkorea, Schweiz, UK).

Im Fokus:
Technologiebeispiel
Quantenkommunikation

Quantenkommunikation bietet gegentber
herkdmmlichen Kommunikations- und Kryptographie-
Technologien ein besonders hohes MalB3 an Sicherheit
und damit Schutz vor Datendiebstahl und -verlust.
Dieses Alleinstellungsmerkmal hat die 6ffentliche
Forderung friih erkannt und umfassend und langfristig
unterstltzt. Hervorzuheben ist unter anderem die vom
BMBF geforderte QUNET-Initiative, die von diversen
Landesprojekten flankiert wird. Durch langfristige

FordermalBBnahmen wurden bereits groBe technologische

Fortschritte erzielt. Das betrifft sowohl Demonstratoren
wie eine mittels Quantum Key Distribution

abgesicherte Videokonferenz zwischen Bundesbehdrden

als auch den Aufbau realer Testbeds und
Quantenkommunikationsinfrastrukturen, um
Anwendungsfalle wie den Austausch von
Patientendaten zu bearbeiten.
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Auch die Industrie hat das Thema umfassend
aufgegriffen. So engagieren sich u. a. die Deutsche
Telekom, Rohde & Schwarz, Infineon, Siemens und
Start-ups wie die Q. ANT GmbH in der Forschung zu
quantensicheren Kommunikationslésungen und
Infrastruktur. Auf europaischer Ebene zielt insbesondere
die EuroQCl-Initiative darauf, ein sicheres europaisches
Quantenkommunikationsnetzwerk zu schaffen, das
sowohl terrestrische als auch satellitenbasierte
Kommunikationskanale umfasst. Um das volle Potenzial
der Technologie sowohl fir die wirtschaftliche als auch
offentliche Nutzung zuganglich zu machen, wird die
internationale Abstimmung beim Aufbau bzw. der
Erweiterung von Quantenkommunikationsinfrastruktur
empfohlen. Dabei sollten Aktivitaten zur Entwicklung
und Implementierung von Standards intensiviert
werden, um Interoperabilitat und Kompatibilitat
sicherzustellen. Hier ist insbesondere eine enge
Kooperation in und mit fiihrenden
Standardisierungsgremien auf nationaler und
europaischer Ebene wichtig. Die Schaffung klarer
rechtlicher und regulatorischer Rahmenbedingungen fur
die Einfihrung und Nutzung von
Quantenkommunikation sollte parallel dazu national
und EU-weit abgestimmt werden. Insgesamt sollte die
Kooperation mit europaischen Partnern und Initiativen
wie EuroQCI weiter gestarkt werden, um eine
paneuropaische Quantenkommunikationsinfrastruktur
zu schaffen.
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Uber die Fraunhofer-Gesellschaft

Die Fraunhofer-Gesellschaft mit Sitz in Deutschland ist eine
der fihrenden Organisationen fir anwendungsorientierte
Forschung. Im Innovationsprozess spielt sie eine zentrale
Rolle — mit Forschungsschwerpunkten in zukunftsrelevanten
SchlUsseltechnologien und dem Transfer von
Forschungsergebnissen in die Industrie zur Starkung unseres
Wirtschaftsstandorts und zum Wohle unserer Gesellschaft.

Die 1949 gegrlindete Organisation betreibt in Deutschland
derzeit 76 Institute und Forschungseinrichtungen. Die
gegenwartig knapp 32 000 Mitarbeitenden, Gberwiegend
mit natur- oder ingenieurwissenschaftlicher Ausbildung,
erarbeiten das jahrliche Finanzvolumen von 3,4 Mrd. €.
Davon fallen 3,0 Mrd. € auf den Bereich Vertragsforschung.
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